
ソフトウェア出荷判定セキュリティ基準チェックリスト
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脅威分類
＜手段＞

機密性 完全性 可用性 企画 要件定義
ソフトウェア
要件定義

方式設計
詳細設計

(コーディング）
構築

（単体ビルド）
結合

適格性
確認テスト

運用 支援

1
ソフトウェア
要件定義

開発時の残存ファイルなど、サーバー上
のデータの情報漏洩を防止する。

Webサーバー上にある開発関連データをドキュメントルート下
に配置しない。

データベースのダンプファイルやコンテンツのバックアップなど、Webサイトを解析する
足がかりとなる情報や、個人情報などの重要な情報を誤ってドキュメントルート下に
置いてしまうと、情報漏洩を招き、サーバー乗っ取りなどが発生する。

■IPAセキュアプログラミング講座Webアプリケーション編第5章暴露対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/web.html

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

外部からアクセ
ス不能な一時
ファイル保管場
所を定義する。
詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

一時ファイル保
管場所の確認テ
ストおよび文書
化

情報漏洩の有無
の確認および文
書化

文書の書式保
管方法の定義

2
ソフトウェア
要件定義

瞬間的なアクセス過多などによるサービ
ス提供不能を防止する。

Webサーバーへのサービス拒否(DoS/DDoS)攻撃を対策す
る。
※アクセス過多による障害を招かないため
同じIPからのリクエスト回数を制限する。
想定するリクエスト数に耐えられるようにする。
対策機能を持ったルーター、ファイアウォールを導入する。

運用上の想定を大幅に超えたアクセスへの対策を講じておかないと、サービス拒否
攻撃によりWebサーバーのシステムリ(CPU、メモリ、ディスク領域など)の消費を招き、
Webサイトの運用障害が発生する。

■DDoS攻撃のソリューション(ARBOR)
http://jp.arbornetworks.com/ddos%E6%94%BB%E6%92%83%E9%98%B2%E5%BE%A1/

■DDOS 攻撃を撃退するには(Akamai)
https://www.akamai.com/jp/ja/resources/protect-against-ddos-attacks.jsp

運用障害 DDoS攻撃 － － ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

可能な限りアプ
リケーションへの
DDoS攻撃を回
避もしくはシステ
ムリの枯渇を回
避可能な設計の
実施および文書
化

DDoS攻撃による
単体テストの実
施および文書化

DDoS攻撃による
結合テストの実
施および文書化

DDoS攻撃のテ
ストおよび文書
化

DDoS攻撃による
運用障害の有無
の確認、対策お
よび文書化

文書の書式保
管方法の定義

3
ソフトウェア
要件定義

マスターを管理する。
バージョン管理システムを用いてアプリケーションのプログラ
ムを管理する。

プログラムのバージョン管理が適切になされないと、古いプログラムの混入を招き、
過去に対策を行った脆弱性の復活が発生する。

■チーム開発実践入門（技術評論社）
p39 理想的なプロジェクトとは (PDF)

■Gitが、おもしろいほどわかる基本の使い方33(MdN）
p12 Gitを使ったバージョン管理 (PDF)

情報漏洩
情報改竄
運用障害

脆弱性攻撃による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
－

非機能要件（運
用保守）として要
求する

非機能要件（運
用保守）として要
求する

開発環境の必須
事項として定義
する

プログラムのマ
スターおよび
バージョン管理
実施、文書化

プログラムのマ
スターおよび
バージョン管理
実施、文書化

プログラムのマ
スターおよび
バージョン管理
実施、文書化

プログラムのマ
スターおよび
バージョン管理
実施、文書化

4
ソフトウェア
要件定義

WAN側に対して不要なポートを閉じる。

意図されていないWAN側からの問い合わせ（DNS、NTP、
NetBIOS-NS、ポートマッパーなど）に応答しないように既定値
を変更設定したり、イングレスフィルタリング
(RFC2827/BCP38)を設定したりする。

意図しないWAN側からの問い合わせに応答しないように対策を講じないと、攻撃者に
悪用され不正アクセスやサービス拒否（DoS，DDoS）攻撃を招き、改竄や運用障害が
引き起こされる。

■RFC2827 （IPA 独立行政法人 情報処理推進機構）
https://www.ipa.go.jp/security/rfc/RFC2827JA.html

■RFC 3704 （IPA 独立行政法人 情報処理推進機構）
https://www.ipa.go.jp/security/rfc/RFC3704JA.html

■イングレスフィルタリングとは（日本ネットワークインフォメーションセンター）
https://www.nic.ad.jp/ja/basics/terms/ingress-filtering.html

情報漏洩
情報改竄
運用障害

DDoS攻撃
サービス妨害攻撃

脆弱性攻撃による権限昇格
情報窃取による権限昇格

情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

システム要件の
詳細設計の厳守
事項として定義
する。
適格性確認テス
トの必須事項と
して定義する

アクセス権設定
手順の確認およ
び文書化

定期的なセキュ
リティの運用評
価、文書化

外部応答するシ
ステムの定義、
定期的な見直し

5
ソフトウェア
要件定義

システム構成に合わせた脅威モデリング
する。

システム構成とデータフローを検討することにより、どの界面
でどのような脅威が発生しうるかを洗い出し、脅威リストを作
成して優先度をつけ、攻撃への対策を講じる。

脅威モデリングを実施しないと、対策の優先順位が不明確になり、危険度の高い攻
撃への対策が後回しになったり、対策漏れが発生したりする。

■IPAセキュアプログラミング講座 > C/C++言語編 > 脆弱性回避策とソフトウェア開
発工程 > 脅威モデリング
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c101.ht
ml

全般 全般 情報の漏洩
情報の改竄消去、ソフトウェア

の不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

適格性確認テス
トの必須事項と
して定義する

脅威モデリング
の実施と文書化

モデリングの妥
当性についての
確認および文書
化

モデリングの妥
当性についての
確認および文書
化

モデリングの妥
当性についての
確認および文書
化

モデリングの妥
当性についての
確認および文書
化

6
ソフトウェア
要件定義

取引内容を第三者から保護し、当事者間
だけの情報とすることを規定する。

コンピューター間の通信内容をSSLで暗号化したりVPNを経由
するなどし通信を保護する。またユーザーはID/パスワードで
認証する。
暗号強度が低い場合は解読されるおそれがあるので、十分な
強度にすることが望ましい。

通信内容を暗号化したり、安全な通信経路を用いるなどの方法で保護しないと、通信
内容の漏洩や改竄が引き起こされ、クレジットカードの不正利用や個人情報の漏洩
が発生する。

■いまさら聞けないサーバー証明書(サイバートラスト)
https://www.cybertrust.ne.jp/sureserver/basics/ssl_movie.html

■暗号技術入門第3版（SBクリエイティブ）
p364 第14章SSL/TLSセキュアな通信のために

情報漏洩
情報改竄

中間者攻撃、盗聴による情報窃取
情報の漏洩

情報の改竄消去
ソフトウェアの不正な動作

－

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する（通信の
暗号化方式、暗
号強度、秘匿方
式など）

通信内容が保護
されるよう詳細
設計し、文書化
する

通信内容が保護
されることを確認
する結合テスト
の実施および文
書化

通信内容が保護
されることのテス
トおよび文書化

7 方式設計

認証情報を暗号化する。
この場合の認証情報とは、認証用のパ
スワード、マトリクス認証のパターン、生
体認証用の生体情報、SOAP、REST等
で使用するアクセストークン（ID）などを指
す。

【関連項目No19】

認証用のパスワード、マトリクス認証のパターン、生体認証用
の生体情報、SOAP、REST等で使用するアクセストークン（ID）
を、アプリケーション内部で保持する際は、リバースエンジニ
アリングや中間者攻撃に備えて、暗号化や難読化、もしくは
ハッシュ値で保持、保存する。また、認証情報をネットワーク、
媒体などを通じて受け渡す際は、TLS1.2による通信の暗号化
を施す。
電子証明書は、秘密鍵のエクスポートを禁止し危殆化を防止
する。

認証情報の暗号化を怠ると認証情報の漏洩が起きるため、なりすましや、情報漏洩、
データ改竄が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p441盗聴改ざん対策 (PDF)

■いまさら聞けないサーバー証明書(サイバートラスト)
https://www.cybertrust.ne.jp/sureserver/basics/ssl_movie.html

■暗号技術入門第3版（SBクリエイティブ）
p364 第14章SSL/TLSセキュアな通信のために

■.NETで難読化を試してみる（とある技術者の劣等感）
http://ouranos.sakura.ne.jp/wordpress/2012/05/17/net%E3%81%A7%E9%9B%A3%E8%
AA%AD%E5%8C%96%E3%82%92%E8%A9%A6%E3%81%97%E3%81%A6%E3%81%BF%E3%82%8
B-%E7%AC%AC1%E5%9B%9E/

■不正な解析から知的財産を守る.NETアプリ「難読化」再入門 （CodeZine）
https://codezine.jp/article/detail/5444

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

暗号化方式の選
定および文書化

暗号化を用いた
設計の実施およ
び文書化

暗号化を用いた
る単体テストの
実施および文書
化

暗号化を用いた
結合テストの実
施および文書化

暗号化を用いた
テストおよび文
書化

認証情報が漏洩
しないことのテス
トおよび文書化

認証情報への攻
撃漏洩の有無
の確認、脆弱性
情報の確認、対
策および文書化

8 方式設計
自社製品にOSSを組み込む場合、セキュ
リティチェックする。

自社製品に組み込むOSSのセキュリティチェックを行って、そ
のOSSが脆弱性や不正プログラムを含まないことを確認す
る。新規採用時のほか、そのOSSのバージョンを挙げる際に
もする。

使用したOSSにより意図しない不正プログラムを配布させられる可能性が存在する。
また脆弱性を利用され、データの改竄、情報漏洩、なりすましなどが起こる可能性が
ある。

■オープンソースソフトウェアを利用した出荷済製品のセキュリティ確保の活動（富士
通）
https://www.fujitsu.com/jp/documents/about/resources/reports/securityreport/20
15-securityreports/security-2015-08.pdf

■IPAテクニカルウォッチ「ウェブサイトにおける脆弱性検査手法の紹介（ソースプログ
ラム検査編）」
http://www.ipa.go.jp/security/technicalwatch/20140306.html

■IPA MyJVN (フィルタリング条件設定）
http://jvndb.jvn.jp/apis/myjvn/mjcheck.html

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

開発環境の必須
事項として定義
する（OSS脆弱
性情報の共有、
チェック方法な
ど）

ソフトウェアコン
ポーネント単位
での脆弱性の回
避および文書化

ソフトウェアコン
ポーネント単位
での脆弱性の回
避および文書化

ソフトウェアコン
ポーネント単位
での脆弱性の回
避および文書化

結合状況での脆
弱性の回避およ
び文書化

ソフトウェアコン
ポーネント単位
および結合状態
での脆弱性の有
無の確認および
文書化

ソフトウェアコン
ポーネント単位
の脆弱性、結合
状態での脆弱性
情報の確認、対
策および文書化

文書の書式保
管方法の定義

9 方式設計

外部に依存するサービスの、約款SLA
が、自社が提供するソフトウェアサービ
スに適合するか、障害発生時の対応を
含め文書化し、自社の運用規定、約款、
SLAに反映させる。

IaaS/PaaS/SaaS（レンタルサーバー、ホスティングサービス、
ストレージサービス、バックアップサービスなどを含む）、ネット
ワーク回線（閉域網、専用線、VPN、CDNなどを含む）、WAF
やクラウド上のセキュリティサービス（メールチェックサービス、
アンチウイルスサービス）などを利用する場合は、次の項目に
該当するSLAの保証値、目標値を明確化し、障害時の運用規
定や顧客対応を文書化し、必要に応じて顧客に提供する約
款、SLAに反映する。
 性能（オンライン応答時間、トランザクション処理完了率な
ど）
 完全性（認証、アクセスログ、不正対策など）
 可用性（サービス稼働率ディザスタリカバリ、バックアップ
の復旧時点、代替手段など）
 信頼性（平均復旧時間、監視基準、障害通知時間など）
 外部サービスのセキュリティ（公的認証、アカウント管理、暗
号化、物理的監視体制、パッチの適用、パターンファイルの更
新など）
システムの特性に応じて、大規模災害やシステム不具合によ
るシステムデータの喪失、ネットワーク切断を含めたインシデ
ント障害発生時の対策（責任分界点、復旧方法、役割）と、
補償範囲条件について文書化する。

使用したサービスが意図しない停止により、自社サービスが行えず、会社の信頼を損
なう可能性がある。
また、停止期間が長引くことにより大きな損害を被る可能性もある。

■SLAの考え方 - 総務省
http://www.soumu.go.jp/main_sosiki/joho_tsusin/top/local_support/pdf/cio_text18_t_
18.pdf

■情報システムに係る政府調達へのＳＬＡガイドライン
（独立行政法人情報処理推進機構、平成16年）
http://www.meti.go.jp/policy/it_policy/tyoutatu/sla-guideline.pdf

運用障害
サービス障害による信用あるいは金銭上

の損額
外部サービスからの情報漏洩 外部サービスからの不正動作 サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

単体テスト、結
合テスト、適格
性確認テストの
必須事項として
定義する。運用
障害、保守につ
いて文書化

サービス単位で
性能、完全性、
可用性、信頼
性、セキュリティ
のSLAの適合、
障害発生時の対
応の適合につい
て文書化

単体テストの実
施および文書化

結合テストの実
施および文書化

適格性確認テス
トの実施および
文書化

運用障害、保守
の有無の確認、
対策および文書
化

文書の書式保
管方法の定義、
障害発生時の顧
客対応ルールの
文書化

10 方式設計 Webサーバーの設置方法を検討する。 Webサーバーをファイアウォールなどを経由して公開する。

Webサーバーを直接外部に公開し、外部との境界にファイアウォールやWebアプリ
ケーションファイアウォール（WAF）を設置しないと、脆弱性攻撃やサービス拒否
(DoS，DDoS)攻撃を招き、データ改竄情報漏洩システム障害などが引き起こされま
す。

■Web Application Firewall （WAF）読本(IPA)
http://www.ipa.go.jp/files/000017312.pdf

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配布、踏み台）

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

Webサーバー設
置方法の設計お
よび文書化

Webサーバーへ
の攻撃を防ぐ設
計の実施および
文書化

Webサーバーへ
の攻撃による単
体テストの実施
および文書化

Webサーバーへ
の攻撃よる結合
テストの実施の
実施および文書
化

Webサーバーへ
の攻撃によるテ
ストの実施およ
び文書化

Webサーバーへ
の攻撃による運
用障害、データ
改竄、情報漏
洩、不正プログ
ラム配布、サー
バー乗っ取り有
無の確認、対策
および文書化

文書の書式保
管方法の定義

11 方式設計
個人情報を扱うWebアプリケーションへ
の攻撃に対してWebアプリケーションファ
イアウォール(WAF)を実装する。

大規模なWebシステムや個人情報、クレジットカード情報など
を扱うWebアプリケーションに対するパラメータ改竄などの攻
撃に対する防御として、Webアプリケーションファイアーウォー
ル（WAF）を実装する。
※実装の種類の選択（商用/非商用、アプライアンス/ソフト
ウェア/サービス）に当たっては、ソフトウェア製品の方式設計
や要件を考慮するのが望ましい。
※WAFの導入は多重防御の一つの手段として考慮するのが
望ましい。

大規模なWebシステムシステムなどでは、メンテナンスが広範囲にわたり、
脆弱性のテストが不十分な受け入れが発生したり、
脆弱性情報の入手から対応を実装するまでに時間がかかる場合がある。
WAFなどの適切な脆弱性対処検知システムを実装していないと、
対応期間中にパラメータの書き換え攻撃などによる情報漏洩やサイトの改竄といった
障害が発生する恐れがある。

■Web Application Firewall （WAF）読本(IPA)
http://www.ipa.go.jp/files/000017312.pdf

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

方式設計の厳守
事項として定義
する。適格性確
認テストの必須
事項として定義
する

想定されるリス
ク、保守運用体
制に基づきシス
テムを選定する

ソフトウェアコン
ポーネントの脆
弱性情報をもと
に回避などの性
能を評価し、文
書化する

ソフトウェアコン
ポーネントの脆
弱性情報をもと
に回避などの性
能を評価し、文
書化する

脆弱性情報に基
づく攻撃回避、
検知などの文書
化。ソフトウェア
コンポーネントレ
ベルでの脆弱性
是正の評価、文
書化をする

攻撃検知、回避
などの傾向、統
計処理および開
発者への情報共
有と文書化
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No
対応する開

発プロセス分
類

対策項目 対策詳細 脅威シナリオ 参考文献
脅威分類

＜事象/結果＞
脅威分類
＜手段＞

機密性 完全性 可用性 企画 要件定義
ソフトウェア
要件定義

方式設計
詳細設計

(コーディング）
構築

（単体ビルド）
結合

適格性
確認テスト

運用 支援

12 方式設計
プログラムやスクリプトによるクライアント
からの自動データ投入や自動操作を防
止する。

入力や操作を自動化するプログラム(スクリプト)による短時
間大量のデータ投入（記事の投稿、会員登録など）を防止す
る。
例としては、プログラムやスクリプトには解析が困難な画像
（キャプチャ）などに記載されたデータを入力必須とする、デー
タ投入を受けつける間隔に制限を設ける、などがある。

会員登録や記事投稿を自動で行うスクリプトに対策を講じておかないと、短時間大
量のデータ投入を許してしまい、応答速度の低下やサービスの停止、システムダウン
などの障害が発生する。

■ウェブサイトにキャプチャを導入する方法【reCAPTCHAの使い方】(Syncer)
https://syncer.jp/how-to-introduction-recaptcha

■reCAPTCHA: Easy on Humans, Hard on Bot
https://www.google.com/recaptcha/intro/index.html

運用障害 サービス妨害（リソース消費）攻撃 － － ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

自動化攻撃を防
ぐ設計の実施お
よび文書化

自動化攻撃を防
ぐ設計の実施お
よび文書化

自動化攻撃によ
る単体テストの
実施および文書
化

自動化攻撃によ
る結合テストの
実施および文書
化

自動化攻撃によ
るテストの実施
および文書化

自動反復プログ
ラムによる不正
行為による運用
障害、踏み台化
有無の確認、対
策および文書化

文書の書式保
管方法の定義

13 方式設計 障害のログを取得する。

障害ログを取得、保管する。ログ取得の対象範囲はソフトウェ
ア製品(システム、サービス)の規模によるが、①ソフトウェア製
品を構成する全サーバー(プロセス)、②①が動作するホストコ
ンピューター、③システムを構成する全ネットワーク機器であ
る。
ここで障害ログとは、エラーログともいい、ホストコンピュー
ター(OS)、デバイス制御やシステム監視などの常駐プロセス、
サーバーアプリケーション、ミドルウェアなどが、ハードウェア
障害やソフトウェア障害が発生した際に、発生日時や障害事
象の内容を記録したデータを指す。

障害ログの取得を怠ると、バッファーオーバーフロー攻撃による例外発生や、監視プ
ロセスの障害発生などが、検知できないか検知が遅れてしまい、顧客のシステムの
改竄、踏み台による処理速度の低下、機密情報の漏洩などの障害が発生する。

■インフラ/ネットワークエンジニアのためのネットワーク技術＆設計入門（SBクリエイ
ティブ）
p381 Syslogで障害を検知する

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

DDoS攻撃
サービス妨害攻撃

脆弱性攻撃
情報窃取による権限昇格

情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

障害ログの対象
とするイベントお
よび記録内容の
定義、ファイル
構成など

障害ログ記録方
式の設計および
文書化

障害ログの記述
仕様、ファイル
構成

障害ログの単体
テストおよび文
書化

障害ログの結合
テストおよび文
書化

障害ログが適切
に作成されるこ
とのテストおよび
文書化

障害ログの定期
チェック、保管

14 方式設計 ログに記載する情報を保護制限する。
ログに認証情報や詳細なエラーメッセージなどを含むと、その
ログ情報が攻撃側の手がかりとなり、運用障害や情報漏洩が
発生するおそれがある。

ログの内容には、機密情報（認証情報やアカウント情報など）、システムの内部情報
（発生した障害の詳細なエラーメッセージ、エラー事象の詳細内容など）をそのまま含
めないよう、ルールを策定遵守する。
例としては、パスワードは記載しない、エラーについてはメッセージや事象をプログラ
ム化して記載する、などが挙げられる。
※ルールの策定に当たっては、そもそもその情報をログに出力する必要があるか検
討すべきである。また、実現方式を併せて検討するのが望ましい（エラーメッセージの
プログラム体系の設計など）。
※ログ自体の暗号化も有効な対策と言える。

■IPA コンピュータセキュリティログ管理ガイド (NIST SP800-92)
https://www.ipa.go.jp/files/000025363.pdf

■IPAセキュアプログラミング講座 C/C++言語編 > 不測の事態対策 > ログ記録によ
る証跡確保とログ自体の漏えい対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c301.ht
ml

運用障害
情報漏洩

DDoS攻撃
サービス妨害攻撃

脆弱性攻撃
情報窃取による権限昇格

情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計の厳守
事項として定義
する。適格性確
認テストの必須
事項として定義
する

ログに記載する
情報の定義およ
び文書化

機密情報を扱う
モジュール範囲
の文書化、ログ
に機密情報を含
まないことのテ
ストおよび文書
化

15 方式設計 ログのアクセス権限を設定する。

ログデータには、読み取り書き込み削除などの権限を適切
に設定する。
適切に、とは、「本来その操作を許されるべきではない」役割
ないし個人に、不用意に権限を与えないことである。

ログのアクセス権限を適切に設定しておかないと、ログが盗聴され情報漏洩したり、
ログが改竄あるいは削除され、システム侵入の痕跡が隠滅されてしまうことにより、
顧客のシステムの改竄、機密情報漏洩などの障害が発生する。

■IPAセキュアプログラミング講座 C/C++言語編 > 不測の事態対策 > ログ記録によ
る証跡確保とログ自体の漏えい対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c301.ht
ml

運用障害
情報漏洩

DDoS攻撃
サービス妨害攻撃

脆弱性攻撃
情報窃取による権限昇格

情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計の厳守
事項として定義
する。適格性確
認テストの必須
事項として定義
する

ログのアクセス
権限の定義およ
び文書化

アクセス権設定
手順の確認およ
び文書化

監査ログの定期
チェック、保管

16 方式設計
外部からのデータベースサーバーへの
アクセスをできないようにする。

外部ネットワークからのデータベースサーバーへのアクセスを
防ぐ。
具体的には、①Webサーバー／Webアプリケーションサー
バーとデータベースサーバーとのホストの分離、②ネットワー
クの分離（データベースサーバーを、外部ネットワークからア
クセスできないネットワークに設置する）、③ファイアウォール
でデータベースサーバーへのアクセスを制限する、などがあ
る。
Webサーバー／Webアプリケーションサーバーなどのプロセス
情報やディレクトリー情報が漏洩しないようすることや、同
サーバーが乗っ取られないようにすることも重要である。

データベースサーバへの外部からのアクセスを防がないと、データベースサーバーに
対する脆弱性攻撃やサービス拒否(DoS/DDoS)攻撃を招き、顧客のシステムの改
竄、サービスの停止、システム障害などを引き起こす。

■インフラ/ネットワークエンジニアのためのネットワーク技術＆設計入門（SBクリエイ
ティブ）
p340 高可用性設計

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

データベースへ
の攻撃を防ぐ設
計の実施および
文書化

データベースへ
の攻撃を防ぐ設
計の実施および
文書化

データベースへ
の攻撃による単
体テストの実施
および文書化

データベースへ
の攻撃よる結合
テストの実施お
よび文書化

データベースへ
の攻撃によるテ
ストの実施およ
び文書化

データベースへ
の攻撃による情
報漏洩
データ改竄喪
失の有無の確
認、対策および
文書化

文書の書式保
管方法の定義

17 方式設計 監査ログを取得する。

監査ログを取得、保管する。ログ取得の対象範囲はソフトウェ
ア製品(システム、サービス)の規模によるが、①ソフトウェア製
品を構成する全サーバープロセス、②①が動作するホストコ
ンピューター、③ソフトウェア製品を構成する全ネットワーク機
器である。
ここで監査ログとは、ソフトウェア製品に対してユーザー管理
者運用担当者開発者が行なった操作やその内容、日時を
記録したデータを指す。監査ログは定期的にチェックしなけれ
ば意味がない。また、削除/変更できてはいけない。

監査ログの取得を怠ると、パスワード総当たり攻撃（ブルートフォース攻撃）の発生、
不正侵入の発生、データの改竄、データの漏洩といった、不正な活動や異常事象に
気づく事ができないか、発見が遅れ、顧客のシステムの改竄、踏み台による処理速
度の低下、機密情報の漏洩などの障害が発生する。

■IPA コンピュータセキュリティログ管理ガイド (NIST SP800-92)
https://www.ipa.go.jp/files/000025363.pdf

■IPAセキュアプログラミング講座 C/C++言語編 > 不測の事態対策 > ログ記録によ
る証跡確保とログ自体の漏えい対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c301.ht
ml

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

監査ログの取得
対象とする操作
の種類および操
作者の定義、
ファイル構成な
ど

監査ログ取得方
法の設計および
文書化

監査ログの記述
仕様、ファイル
構成

監査ログの単体
テストおよび文
書化

監査ログの結合
テストおよび文
書化

監査ログが適切
に作成されるこ
とのテストおよび
文書化

監査ログの定期
チェック、保管

18 方式設計
ソフトウェア製品で扱うデータを暗号化す
る。

ソフトウェア製品内で扱うデータ（特に、個人を特定できる情報
を含むデータ）を暗号化する。暗号の強度や暗号化の局面
は、取り扱うデータの重要度を考慮するのが望ましい。
※暗号化の局面には、①ディスク上に保存するとき、②共有メ
モリなどグローバルなメモリ上に保持しているあいだ、などが
ある。ソフトウェア製品の設計を考慮して決めるのが望まし
い。
※データの暗号化以前に、そもそもそのデータをソフトウェア
製品内で保持する必要があるかどうかを検討するのが望まし
い。

個人を特定できるデータの暗号化を怠ると、その情報が盗聴され、または流出し、そ
こから顧客やユーザーへの障害、企業イメージの低下、信頼の失墜などが引き起こ
される。

■暗号サービス (MSDN)
https://msdn.microsoft.com/ja-jp/library/92f9ye3s(v=vs.110).aspx

■RedHat Enterprise Linux セキュリティガイド 第3章 暗号化
https://access.redhat.com/documentation/ja-
JP/Red_Hat_Enterprise_Linux/6/html/Security_Guide/chap-Security_Guide-
Encryption.html

情報漏洩
情報改竄

中間者攻撃
盗聴による情報窃取

情報の漏洩 情報の改竄消去 －

(必要に応じて）
非機能要件（セ
キュリティポリ
シー）として要求
する

(必要に応じて）
非機能要件（セ
キュリティポリ
シー）として要求
する

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

ソフトウェアコン
ポーネント単位
での脆弱性情報
の取得、脆弱性
を回避した設計
および文書化

ソフトウェアコン
ポーネント単位
での脆弱性情報
の取得、脆弱性
を回避した設計
および文書化

暗号化の単体テ
スト、ソフトウェ
アコンポーネント
単位での脆弱性
情報の取得、脆
弱性の回避およ
び文書化

暗号化の結合テ
スト、脆弱性情
報の取得、脆弱
性の回避および
文書化

暗号化のテスト
および文書化

暗号化情報への
攻撃漏洩の有
無の確認、脆弱
性情報の確認、
対策および文書
化

19 方式設計
パスワードをハッシュ化する。

【関連項目No7】

パスワード漏洩対策のためハッシュ化や入力画面での隠蔽を
する。
※出力ビット長が長いSHA-2などの暗号学的ハッシュ関数を
使用する。
※パスワードだけでなく必ずソルト（salt）を加える。この場合、
加えられるソルト（salt）はパスワードごとに異なることが望まし
い。
※ソルト（salt） ＋ パスワードで得られたハッシュ値をもとに、
再度、ハッシュ値を求めるストレッチングを一定回数繰り返
す。
A＝ハッシュ関数（ソルト（salt） + パスワード） → B＝ハッシュ
関数（A + ソルト（salt） + パスワード）→ C=ハッシュ関数（B +
ソルト（salt） + パスワード）
※パスワードを強固にするため、使用できる文字種を極力限
定しない、また桁数は最低でも8桁以上が望ましい。

①通信経路でパスワードのハッシュ化を怠ると、通信傍受や中間者攻撃によりパス
ワードが窃取される。
②パスワードの暗号化の強度が低いと、レインボーテーブル攻撃や総当たり攻撃（ブ
ルートフォース攻撃）によってハッシュ値からパスワードが解析される。
③ハッシュ値をシステム上でキャッシュすると、不正侵入によってキャッシュデータが
利用される。
④入力画面でパスワードの隠蔽をしないと、ショルダーハッキングなどのソーシャル
エンジニアリングによりパスワードが窃取される。
いずれのケースも、なりすましによる特権昇格、情報漏洩、データの改竄、システム
の破壊を招く。

■暗号技術入門 第3版（SBクリエイティブ）
p299 パスワードを元にした暗号

情報漏洩
情報改竄
運用障害

中間者攻撃
盗聴

情報窃取による権限昇格
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化の単体テ
スト、ソフトウェ
アコンポーネント
単位での脆弱性
情報の取得、脆
弱性の回避およ
び文書化

暗号化の結合テ
スト、脆弱性情
報の取得、脆弱
性の回避および
文書化

暗号化のテスト
および文書化

暗号化情報への
攻撃漏洩の有
無の確認、脆弱
性情報の確認、
対策および文書
化

20 方式設計 暗号の取扱いを規定する。

暗号の利用方針（利用、保護対象、有効期間）、アルゴリズム
（アルゴリズムの種別、強度、品質）、暗号鍵の配布（意図した
相手への配布）、暗号鍵の管理（紛失、盗難からの保護）を定
めておく。

通信、保管したデータの盗聴、不正な閲覧、情報の改竄や消失の可能性がある。
■経済産業省 「スマートメーター制度検討会セキュリティ検討ワーキンググループ」
報告書別添「統一的なガイドラインの標準対策要件に盛り込むべき事項」
http://www.meti.go.jp/press/2015/07/20150710001/20150710001-2.pdf

情報漏洩
情報改竄
運用障害

暗号解読
中間者攻撃

盗聴
情報窃取による権限昇格

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化方式、暗
号強度、秘匿方
式、暗号化方式
の脆弱性情報の
共有、チェック方
法など

暗号化の単体テ
スト、ソフトウェ
アコンポーネント
単位での脆弱性
情報の取得、脆
弱性の回避およ
び文書化

暗号化の結合テ
スト、脆弱性情
報の取得、脆弱
性の回避および
文書化

暗号化のテスト
および文書化

暗号化情報への
攻撃漏洩の有
無の確認、脆弱
性情報の確認、
対策および文書
化
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21 方式設計
十分な強度を持つパスワードを使用す
る。

システムが内部でパスワードを用いて認証する場合、十分な
強度を持つパスワードを使用することが望ましい。パスワード
生成ツールなどを用い、ランダムで推測しづらいパスワードを
作成するとよい。

システムがデータ管理に用いているDBにアクセスするために安易なパスワードを用
いていると、攻撃者にパスワードを推測され、DBに格納されている情報が漏洩した
り、データを書き換えられるおそれがある。

■電子認証に関するガイドライン
https://www.ipa.go.jp/files/000025342.pdf

■オンライン本人認証方式の実態調査報告書
https://www.ipa.go.jp/files/000040778.pdf

情報漏洩
データ改竄

ブルートフォース攻撃
辞書攻撃

レインボーテーブルによる権限昇格
情報の漏洩 情報の改竄消去 －

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

パスワードの強
度についての要
求仕様文書化

パスワードの強
度についてのテ
ストおよび文書
化

文書の書式保
管方法の定義

22 詳細設計 書式文字列攻撃を対策する。

書式文字列攻撃されると、外部から不正不正スクリプトを送り
込まれ、サーバーが乗っ取られたり、サービス停止を招いたり
する。
※%n 書式の使用を禁止する。
※厳密な入力検査を実施する。可能であれば、ASLR（アドレ
ス空間レイアウトのランダム化）、データ領域でのプログラム
実行防止機能を利用する。
※C11仕様を利用する。併せて、C11でのasprintf, vasprintf、
syslog, vsyslog関数のコーディング規約と、コンパイルオプショ
ン（書式引数の警告など）の利用を規定し、実施する。

書式文字列攻撃の対策を怠ると、入力された文字列に不正プログラムを含められ、メ
モリ内のデータを出力させたり、任意のアドレスにデータを書き込まれるおそれがあ
る。これによってID/パスワードの漏洩を招き、サーバーの乗っ取りや、情報の漏洩が
発生する。また、データ、プログラムの改竄による、運用障害、不正プログラムの実行
を招く。

■IPA セキュアプログラミング講座 > C/C++言語編 > 著名な脆弱性対策 > フォー
マット文字列攻撃対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c906.ht
ml

情報漏洩
情報改竄
運用障害

書式文字列攻撃による権限昇格
データ改竄

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

書式文字列攻撃
が不可能な設計
の実施および文
書化

書式文字列攻撃
の単体テストお
よび文書化

書式文字列攻撃
の結合テストお
よび文書化

書式文字列攻撃
のテストおよび
文書化

書式文字列攻
撃、情報漏洩や
運用障害などの
有無の確認

文書の書式保
管方法の定義

23 詳細設計
バッファーオーバーフロー攻撃を対策す
る。

バッファーオーバーフロー攻撃を受けると、入力データとして
送り込まれた任意の機械語命令列を実行されるおそれがあ
る。入力データを受け取る際には範囲外のメモリーを書き換
えないように上限文字数のチェックを実施する。またCPUの
データ実行防止機能などを利用し攻撃を回避する。類似の攻
撃として整数オーバーフロー攻撃がある。

バッファーオーバーフロー攻撃への対策を怠ると、書式文字列攻撃と同様に、入力に
不正プログラムを含められ、メモリー内のデータを出力させたり、任意のアドレスに
データを書き込まれるおそれがある。その結果の脅威も書式文字列攻撃と同様であ
る。

■IPAセキュアプログラミング講座 > C/C++言語編 > 著名な脆弱性対策 > バッファ
オーバーフロー
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c901.ht
ml

情報漏洩
情報改竄
運用障害

バッファーオーバーフロー攻撃による権
限昇格

データ改竄
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

バッファーオー
バーフロー攻撃
が不可能な設計
の実施および文
書化

バッファーオー
バーフロー攻撃
の単体テストお
よび文書化

バッファーオー
バーフロー攻撃
の結合テストお
よび文書化

バッファーオー
バーフロー攻撃
のテストおよび
文書化

バッファーオー
バーフロー攻
撃、情報漏洩や
運用障害などの
有無の確認

文書の書式保
管方法の定義

24 詳細設計 シンボリックリンク攻撃を対策する。

シンボリックリンク攻撃を受けると、アプリケーションが読み書
きする先のファイルをすり替えられてしまう。重要なファイルを
読み書きする際はシンボリックリンクでないことを確認する。
レースコンディションによるチェックのすり抜けにも注意する。

シンボリックリンク攻撃への対策を怠ると、読み出すデータをすり替えられたり、書き
出すデータが漏洩したりするおそれがある。これによりデータの改竄、運用障害、情
報の漏洩が発生する。

■IPAセキュアプログラミング講座 > C/C++言語編 > ファイル対策 > シンボリックリン
ク攻撃対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/c802.ht
ml

情報漏洩
データ改竄
運用障害

シンボリックリンク攻撃による権限昇格
データ改竄

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

シンボリックリン
ク攻撃が不可能
な設計の実施お
よび文書化

シンボリックリン
ク攻撃の単体テ
ストおよび文書
化

シンボリックリン
ク攻撃の結合テ
ストおよび文書
化

シンボリックリン
ク攻撃のテスト
および文書化

シンボリックリン
ク攻撃、情報漏
洩や運用障害な
どの有無の確認

文書の書式保
管方法の定義

25 詳細設計
不正な入力値による攻撃を対策する。
(SQLインジェクションなど)

入力値をチェックしないでSQL文の一部として用いると、意図
しないSQL文を紛れ込まされるおそれがある。ネットワークを
通じて得た入力値やファイル、環境変数を使用する場合は、
入力値の正当性を確認し、特殊な意味を持つ文字はエスケー
プする。同種の攻撃としてメールヘッダーインジェクション、
HTTPヘッダーインジェクションなどがある。

SQLインジェクションへの対策を怠ると、入力値に紛れてデータを削除したり更新した
りするSQL文を送り込まれるおそれがある。これにより、情報漏洩、システム破壊など
が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p119 SQL呼び出しに伴う脆弱性 （PDF エラーメッセージからの情報漏えい)

■HTTPの教科書（翔泳社）
p264 SQLインジェクション

情報漏洩
情報改竄

SQLインジェクションによる権限昇格
データ改竄

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

SQLインジェク
ションが不可能
な設計の実施お
よび文書化

SQLインジェク
ションの単体テ
ストおよび文書
化

SQLインジェク
ションの結合テ
ストおよび文書
化

SQLインジェク
ションのテストお
よび文書化

文書の書式保
管方法の定義

26 詳細設計 適切なセッション管理

推測されにくいセッションIDを使用する。
URL にセッションIDを埋め込まない。
セッションフィクセーション対策する。
セキュアな属性を付与する。

セッション管理が適切でないとセッションIDが漏洩したり、セッションIDを強制的に使わ
されたりすることにより、不正にユーザーになりすまされ、情報漏洩や、改竄などの障
害にあう可能性がある。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p160 推測可能なセッションID
p164 URL埋め込みのセッションID
p171 セッションIDの固定化

情報漏洩
情報改竄

セッション乗っ取りによる権限昇格
データ改竄

情報の漏洩 情報の改竄消去 －

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

セッションIDの生
成方法を自作し
ない方式を検討
する

推測されない
セッションIDを生
成する設計の実
施および文書化

セッションの複雑
性、URLからの
漏えい、セッショ
ン固定化攻撃の
確認

文書の書式保
管方法の定義

27 詳細設計
サーバーサイドインクルード（SSI）イン
ジェクションを対策する。

サーバーサイドインクルード（SSI）インジェクション攻撃を受け
ると、OSコマンドを実行され、パスワードの表示やフィッシング
詐欺サイトへの誘導のおそれがある。
※SSI機能が不要であれば、SSI機能を無効化する。SSIの記
述が含まれる場合はエラーとする。
※SSIで利用可能な機能を極力限定し、入力内容をチェックす
る。併せてSSIからCGIを呼び出さないようにIncludesNOEXEC
を有効にする。
※IndexesとFollowSymLinksの有効無効をセキュリティ面から
検討し、使用方法を決定文書化する。

サーバーサイドインクルード（SSI）インジェクション対策を怠ると、コマンドの不正実行
によりパスワードが抜き取られ、Webサーバーが乗っ取られたり、アドレスが書き換え
られて別サイトに誘導されたり、公開されていないコンテンツが読み取られるなどの情
報漏洩が発生する可能性がある。
また誘導によりフィッシング詐欺や不正プログラムの配布が行われる場合もある。

■インジェクション攻撃 OSコマンドインジェクション （ThinkIT)
https://thinkit.co.jp/cert/tech/7/5/4.htm

■SSIインジェクション (Web Application Security Consortium:脅威の分類）
http://projects.webappsec.org/f/WASC_TC-1.0.jpn.pdf

■攻撃者が”嫌う”セキュリティ対策とは何か？（yohgaki's blog）
http://blog.ohgaki.net/software-defense-attacker-hates

■安全なWebアプリケーションの作り方 （SBクリエイティブ）
p68 Webアプリケーションの機能と脆弱性の対応

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

サーバーサイドインクルード（SSI）イン
ジェクションによる権限昇格、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

SSI インジェク
ション攻撃が不
可能な設計の実
施および文書化

SSI インジェク
ション攻撃の単
体テストおよび
文書化

SSI インジェク
ション攻撃の結
合テストおよび
文書化

SSI インジェク
ション攻撃のテ
ストおよび文書
化

SSI インジェク
ション攻撃、情
報漏洩などの有
無の確認

文書の書式保
管方法の定義

28 詳細設計
コマンドインジェクション実行による脆弱
性を対策する。

コマンドインジェクションを実行されると、Webサイトからの情報
漏洩、改竄などのおそれがある。コマンドインジェクションの代
表的なものとしては、OSコマンドインジェクション、Xpathイン
ジェクション、LDAPインジェクションなどがある。いずれも管理
者アカウントとの漏洩やバックドア設定のおそれがある。
※入力データの検査を厳重にする。
※リダイレクトやパイプなど複数コマンドを実現する記号が含
まれないようにコーディング規約を定め実施する。
※XPath、LDAPの文法において全検索となるような条件（* な
ど）を検討し、コーディング規約を定め実施する。

コマンドインジェクションにより脆弱性をついた攻撃をされると、脆弱性の種類に応じ、
運用障害改竄（データ）情報漏洩改竄（システム)消失（データ）不正プログラム
配布踏み台サーバー乗っ取りが可能となる。

■インジェクション攻撃 OSコマンドインジェクション （ThinkIT)
https://thinkit.co.jp/cert/tech/7/5/4.htm

■SSIインジェクション (Web Application Security Consortium:脅威の分類）
http://projects.webappsec.org/f/WASC_TC-1.0.jpn.pdf

■攻撃者が”嫌う”セキュリティ対策とは何か？（yohgaki's blog）
http://blog.ohgaki.net/software-defense-attacker-hates

■安全なWebアプリケーションの作り方 （SBクリエイティブ）
p68 Webアプリケーションの機能と脆弱性の対応

■IPA セキュアプログラミング講座 > Webアプリケーション編 > 入力対策 > コマンド
注入攻撃対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/web.html

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）
不正利用（ストレージ、CPU)

コマンドインジェクションによる権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

コマンドインジェ
クション攻撃が
不可能な設計の
実施および文書
化

コマンドインジェ
クション攻撃の
単体テストおよ
び文書化

コマンドインジェ
クション攻撃の
結合テストおよ
び文書化

コマンドインジェ
クション攻撃の
テストおよび文
書化

コマンド インジェ
クション攻撃、運
用障害や情報漏
洩などの有無の
確認

文書の書式保
管方法の定義

29 詳細設計
Webサーバー上のアプリケーションが特
定されるのを防止する。

Webサーバー上のアプリケーションが特定されると、種類や
バージョン情報から有効な攻撃方法が特定されるおそれがあ
る。
※最新の脆弱性対策を施す。
※組み込みの管理者アカウントのID/パスワードを複雑かつ
長いものに変更する。組み込みの管理者アカウントは無効に
する。
※デフォルトで開放されるポート番号、出力されるエラーメッ
セージ表示画面を変更し、種類、バージョンが特定されない
ようにする。
※デフォルトのゲストアカウントを無効化する。システムを利
用するユーザー権限を最小限に設定する。
※デフォルトのファイアウォールの設定を見直し、必要最小限
のポートのみ利用可能とする。
※デフォルトのミドルウェア、アプリケーションのオプション設
定を見直し、必要最小限に設定する。
※OS、ミドルウェアごとにコーディングテスト環境のオプショ
ン設定、セキュリティ設定、リリース時のセキュリティ設定を規
定し実施する。特にテスト環境において、インターネットへ接
続する場合の権限管理を厳重にするよう規約化する。

Webサイト上で利用されているアプリケーションや、そのバージョン情報が特定される
と、既知の脆弱性攻撃が可能となる。また、既知の組み込みアカウントや開放されて
いるポート、実行可能なコマンドなどが推測され、これらを利用した攻撃を受ける。脆
弱性が残存していた場合、また、管理者アカウントが乗っ取られた場合、情報漏洩、
改竄、システム破壊、不正プログラム配布、外部攻撃への踏み台などのおそれがあ
る。

■RFC 2616   14.38 Server
Note: Revealing the specific software version of the server might allow the server
machine to become more vulnerable to attacks against software that is known to
contain security holes. Server implementors are encouraged to make this field a
configurable option.
注意: サーバのソフトウェアバージョンを明らかにする事で、セキュリティホールを持っ
ている事がわかっているソフトウェアを使うサーバのマシンは攻撃を受けやすくなるか
もしれない。サーバの開発者は、このフィールドをオプションとして設定を変更できる
ようにする事が推奨される。
http://www.spencernetwork.org/reference/rfc2616-ja-HTTP1.1.txt

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p118 エラーメッセージからの情報漏えい

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）
不正利用（ストレージ、CPU)

脆弱性攻撃による権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

Webサーバー上
のアプリケーショ
ン情報漏洩の有
無の確認、対策
および文書化

文書の書式保
管方法の定義

30 詳細設計
認証システムへの不正なアクセスを防止
する。

認証システムを適切に設定し、辞書攻撃や総当たり攻撃（ブ
ルートフォース攻撃）の防御をしないと、情報の改竄や漏洩な
どのおそれがある。
※パスワードで利用できる文字種と桁数を極力制限せず、パ
スワードを強固にする。
※一定回数ログイン失敗した場合は、既定時間のロックアウト
を行い、時間当たりの試行回数を制限する。
※ロックアウトを行った場合、不正な試行と思われる動作が
あった場合は、ユーザーに注意喚起の連絡を実施する。
※システムの重要性、情報漏洩の重大性を考慮して、IPアド
レス制限、端末認証、二経路認証、多要素認証の導入を実施
する。
※認証システムの標準規約を制定し、実施する。

パスワード桁数や使用文字種による制限をかけないと、簡単なパスワードの設定を
許し、辞書攻撃や総当たり攻撃により認証が破られ、なりすましによる情報漏洩、改
竄が発生する。ログイン失敗時の再試行に回数制限や待ち時間を設けないと、これ
らの攻撃がさらに容易となる。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p313 パスワードに関するアプリケーション要件

■本当は怖いパスワードの話（@IT)
http://www.atmarkit.co.jp/ait/articles/1110/06/news154.html

■IPA NIST Special Publication 800-63. Version 1.0.2. 電子認証に関するガイドライン
https://www.ipa.go.jp/files/000025342.pdf

■オンライン手続におけるリスク評価及び電子署名認証ガイドライン（各府省情報化
統括責任者（CIO）連絡会議）
https://www.kantei.go.jp/jp/singi/it2/guide/guide_line/guideline100831.pdf

情報漏洩.
情報改竄
運用障害

ブルートフォース攻撃
辞書攻撃

レインボーテーブルによる権限昇格
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。（桁数制
限、文字種制
限、再試行回数
制限、再試行待
ち時間など）

認証の強度が確
保されるよう詳
細設計し、文書
化する

認証仕様のテス
トおよび文書化

認証システムへ
の攻撃の有無の
確認

31 詳細設計
攻撃者に手がかりを与えないように、エ
ラーメッセージを修正する。

エラーメッセージの内容から、ソフトウェアコンポーネントや構
成が判明し、そのコンポーネントの脆弱性をつく攻撃を受ける
おそれがある。
※最新の脆弱性情報を基にシステムを修正し、万一、バー
ジョンが漏洩しても重大事象とならないように対処しておく。
※適切に例外処理を実施するとともに、例外発生のメッセー
ジを表示する場合は、システムが出力するメッセージをそのま
ま表示せず、独自のプログラム、メッセージを出力する。
※システムごとに、未処理の例外が発生した場合の対処を
コーディング規約に定め、実施する。
※Webシステムの場合、ServerSignature をOffにする。オリジ
ナルのエラーページを用意する。

ソフトウェアをデフォルト設定のまま使用すると、エラーメッセージからソフトウェアの
種類やバージョンが特定され、そのソフトウェアの脆弱性や、既知のデフォルトアカウ
ントなどを利用した攻撃を受けるおそれがある。

■HTTPの教科書 （翔泳社）
ｐ283 不適切なエラーメッセージ処理

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p118 エラーメッセージからの情報漏えい

情報漏洩
情報改竄
運用障害

脆弱性攻撃による権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

メッセージ表示
方法など

不適切な情報が
表示されないよ
う詳細設計し、
文書化する

不適切な情報が
表示されないこ
とを確認する結
合テストの実施
および文書化

　
テスト項目として
実施する
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No
対応する開

発プロセス分
類

対策項目 対策詳細 脅威シナリオ 参考文献
脅威分類

＜事象/結果＞
脅威分類
＜手段＞

機密性 完全性 可用性 企画 要件定義
ソフトウェア
要件定義

方式設計
詳細設計

(コーディング）
構築

（単体ビルド）
結合

適格性
確認テスト

運用 支援

32 詳細設計

ソフトウェアに起因する脆弱性攻撃対
策。

【関連項目No37】

ソフトウェア製品のプログラムの記述方法に起因する脆弱性
を排除する。（以下は対策例）
※属性値は引用符で囲む、<>“& は文字実体参照を用いエス
ケープを適切に施す。
  <  →  &lt;  、  “  →  &quot;  など。
※入力値を許可するスキームを定め、それ以外の入力値を
拒否する。
※マルチバイトの場合、1バイト文字を受け付けない、SHIFT-
JISを使用しないなど、文字プログラムに起因する脆弱性対策
を施す。
※特権昇格を防止するため、関連する情報は暗号化を施す。

脆弱性攻撃の一例としてSQLインジェクションについて示す。この攻撃への対策を講
じないと意図しないSQL文を実行され、これにより、アカウント情報の権限の範囲内で
攻撃者が自由にシステムを扱うことができ、情報漏洩、システム破壊などが発生す
る。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p119 SQL呼び出しに伴う脆弱性

■HTTPの教科書（翔泳社）
p264 SQLインジェクション

情報漏洩
情報改竄
運用障害

脆弱性攻撃による権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

SQLインジェク
ション、クロスサ
イトスクリプティ
ング（CSS、
XSS）が不可能
な設計の実施お
よび文書化

SQLインジェク
ション、クロスサ
イトスクリプティ
ング（CSS、
XSS）の単体テ
ストおよび文書
化

SQLインジェク
ション、クロスサ
イトスクリプティ
ング（CSS、
XSS）の結合テ
ストおよび文書
化

SQLインジェク
ション、クロスサ
イトスクリプティ
ング（CSS、
XSS）のテストお
よび文書化

文書の書式保
管方法の定義

33 詳細設計
偽Webサイトによるフィッシング詐欺を対
策する。

フレームを利用しているWebページで、子フレームのURLを外
部パラメーターから生成すると、フィッシングサイトへの誘導の
おそれがある。
※フレームを極力使用しない。
※フレームを使用する場合は、子フレームのURLを外部パラ
メーターから生成しないなどをコーディング規約で定め、実施
する。
※フレームが偽装されていないことをチェックする。
※HTTP レスポンスヘッダーに X-Frame-Options を適切な範
囲に限定して出力する。

フレームを使ったWebサイトで子フレームのURLを偽装されると、ユーザーが別のサイ
トに誘導される。誘導された場合、ユーザーは正しいフレームか、偽のフレームかの
判断が付きにくく、個人情報やID/パスワードを窃取されてしまう。このため、なりすま
しによる情報の窃取やデータの改竄を招く。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p446 frame、iframeを使わない
p434 なりすまし対策

■知らぬ間にプライバシー情報の非公開設定を公開設定に変更されてしまうなどの
「クリックジャッキング」に関するレポート
https://www.ipa.go.jp/files/000026479.pdf

情報漏洩
情報改竄
運用障害

誘導による情報窃取 情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

適切なフレーム
の利用が可能な
設計の実施およ
び文書化

適切なフレーム
の利用が可能な
設計の実施およ
び文書化

適切なフレーム
の利用が可能な
設計の実施およ
び文書化

適切なフレーム
の利用が可能な
設計の実施およ
び文書化

文書の書式保
管方法の定義

34 詳細設計
クロスサイトスクリプティング（CSS、XSS)
を対策する。（Webアプリケーションファイ
アウォール（WAF）実装）

クロスサイトスクリプティング(CSS、XSS)とは、動的にページを
生成するWebアプリケーションに外部から埋め込んだ不正スク
リプトを実行させようとする攻撃である。
Webアプリケーションを作成する場合、クロスサイトスクリプ
ティングへの対策を講じる。最新のWebアプリケーションファイ
アウォール（WAF）を用いることが望ましい。

クロスサイトスクリプティング(CSS、XSS)：
対策を講じないとWebサイトに不正スクリプトを埋め込むことができ、ユーザーが別の
サイトに誘導され、マルウェア感染の障害にあったり、クレジットカードの情報を意図
しない別のサーバーに送られ、カード不正使用障害などが発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p88 クロスサイトスクリプティング

■HTTPの教科書（翔泳社）
p258 クロスサイトスクリプティング

情報漏洩
情報改竄

クロスサイトスクリプティング
（CSS、XSS）による誘導

情報の漏洩 情報の改竄消去 －

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

クロスサイトスク
リプティング
（CSS、XSS）攻
撃が不可能な設
計の実施および
文書化

クロスサイトスク
リプティング
（CSS、XSS）攻
撃の単体テスト
および文書化

クロスサイトスク
リプティング
（CSS、XSS）攻
撃の結合テスト
および文書化

クロスサイトスク
リプティング
（CSS、XSS）攻
撃のテストおよ
び文書化

クロスサイトスク
リプティング
（CSS、XSS）攻
撃による改竄
（データ）、不正
プログラム配
布、踏み台化、
情報漏洩などの
有無の確認

文書の書式保
管方法の定義

35 詳細設計
クロスサイトリクエストフォージェリ
(CSRF、XSRF)を対策する。

クロスサイトリクエストフォージェリ(CSRF、XSRF)とは、フォー
ムを受け付けるWebアプリケーションに偽造リクエストを実行さ
せようとする攻撃である。
Webアプリケーションを作成する場合、クロスサイトリクエスト
フォージェリへの対策を講じる。

クロスサイトリクエストフォージェリ(CSRF、XSRF)への対策を怠ると、偽造リクエストに
よってWebアプリケーションの機能が不当に利用されることにより、ユーザーが意図し
ていない書き込みが行われたり、購入意図のない商品の決済が行われたりする。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p141 クロスサイトリクエストフォージェリ

■IPA セキュアプログラミング講座 > Webアプリケーション編 > セッション対策 > リク
エスト強要（CSRF）対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/web.html

情報改竄
クロスサイトリクエストフォージェリ

(CSRF、XSRF)による誘導
－ 情報の改竄消去 －

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

クロスサイトリク
エストフォージェ
リ(CSRF、XSRF)
攻撃が不可能な
設計の実施およ
び文書化

クロスサイトリク
エストフォージェ
リ(CSRF、XSRF)
攻撃の単体テス
トおよび文書化

クロスサイトリク
エストフォージェ
リ(CSRF、XSRF)
攻撃の結合テス
トおよび文書化

クロスサイトリク
エストフォージェ
リ(CSRF、XSRF)
攻撃のテストお
よび文書化

クロスサイトリク
エストフォージェ
リ(CSRF、XSRF)
攻撃による改竄
（データ）、不正
プログラム配
布、踏み台化、
情報漏洩などの
有無の確認

文書の書式保
管方法の定義

36 詳細設計
パスの乗り換え（ディレクトリートラバー
サル）を防止する。

パスの乗り換え（ディレクトリートラバーサル）とは、URLを改変
してアクセスすることにより、ドキュメントルートの外部にある
データにアクセスしようとする攻撃である。
Webアプリケーションを作成する場合、パスの乗り換えへの対
策を講じる。

パスの乗り換えへの対策を怠ると、URLの改変によってサーバー上の任意のデータ
が読み出されたり、あるいは実行されることにより、データが改竄されたり、情報が漏
洩したりする障害が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p232 ファイルアクセスにまつわる問題

■IPA セキュアプログラミング講座 > Webアプリケーション編 > 暴露対策 > Webサー
バからのファイル流出対策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/web.html

情報漏洩
情報改竄

外部攻撃（不正プログラム配付、踏み台）

パス乗り換えによる情報窃取
権限昇格

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

パスの乗り換え
攻撃が不可能な
設計の実施およ
び文書化

パスの乗り換え
攻撃の単体テス
トおよび文書化

パスの乗り換え
攻撃の結合テス
トおよび文書化

パスの乗り換え
攻撃のテストお
よび文書化

パスの乗り換え
攻撃による改竄
（データ）、不正
プログラム配
布、踏み台化、
情報漏洩などの
有無の確認

文書の書式保
管方法の定義

37 詳細設計

アプリケーション機能の悪用を防止す
る。

【関連項目No32】

Webアプリケーションの機能は、必要かつ正当な機能であって
も、悪用されることにより第三者に障害をもたらすことがある。
Webアプリケーションを作成する場合には、機能が悪用されな
いように対策を講じる。

Webアプリケーションが提供する機能が不正利用されることへの対策を講じておかな
いと、機能の悪用により、アクセス制御機能が乗っ取られ、あるいは回避されたりす
る。その結果、システムが不正利用され、データの改竄その他の障害が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p425 Webサーバーへの攻撃経路と対策

■IPA セキュアプログラミング講座 > Webアプリケーション編 > 開発工程と脆弱性対
策
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/web.html
https://www.ipa.go.jp/security/awareness/vendor/programmingv2/contents/w002_i
mg.html

情報漏洩
情報改竄

外部攻撃（不正プログラム配付、踏み台）
運用障害

脆弱性攻撃 情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

詳細設計での厳
守事項として定
義する。適格性
確認テストの必
須事項として定
義する

可能な限り脆弱
性とならない設
計の実施および
文書化

既知の脆弱性攻
撃による単体テ
ストの実施およ
び文書化

既知の脆弱性攻
撃による結合テ
ストの実施およ
び文書化

既知の脆弱性攻
撃のテストおよ
び文書化

既知の脆弱性攻
撃によるサー
バー乗っ取り、
踏み台化、デー
タ改竄の有無の
確認、対策およ
び文書化

文書の書式保
管方法の定義

38
詳細設計～

構築
プログラムの静的解析動的チェック。

詳細設計構築の工程において、また適格性確認テストにお
ける不具合の対応時に、プログラムの静的動的解析を行
い、バッファーオーバーフローなどの脆弱性を検出し、除去す
る。市販のプログラム解析ツールを用いることにより、静的動
的解析を効果的に実施することができる。

プログラムを解析し、脆弱性に対策を施しておかないと、その脆弱性をついた攻撃を
仕掛けられ、さまざまな脅威が発現する。

■Coverity Security Advisor
http://www.coverity.com/

■Fortify SCA(HP Fortify Static Code Analyzer)
https://www.fortify.com/products/hpfssc/source-code-analyzer.html

■IBM Security AppScan
http://www.ibm.com/software/products/ja/appscan

■Valgrind
http://valgrind.org/

情報漏洩
情報改竄
運用障害

脆弱性攻撃による権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

開発環境の必須
事項として定義
する。（製品の特
定など）

プログラム解析
ツールでの
チェックの実施
および文書化

プログラム解析
ツールでの
チェックの実施
および文書化

プログラム解析
ツールでの
チェックの実施
および文書化

プログラム解析
ツールでの
チェックの実施
および文書化

文書の書式保
管方法の定義

39
詳細設計～

廃棄
自社製品にマルウェアチェックする。

あらかじめ定めたマイルストーンでマルウェアチェックを実施
する。複数のアンチウイルスソフトで最新のパターンファイル
を用いることが望ましい。

マルウェアチェックを怠ると、ソフトウェアに混入したマルウェアにより、顧客のシステ
ムの改竄踏み台による処理速度の低下、システムクラッシュ、情報漏洩などの障害
が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p448 マルウェア対策

■感染チェックツールのご紹介 (ACTIVE) オンラインスキャンによるクロスチェック
http://www.active.go.jp/security/flow/complete.html

情報漏洩
情報改竄
運用障害

不正プログラムによる情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

開発環境の必須
事項として定義
する。（ベン
ダー、製品の特
定、複数ベン
ダーの採用な
ど）

アンチウイルス
ソフトでのチェッ
クの実施および
文書化

アンチウイルス
ソフトでのチェッ
クの実施および
文書化

アンチウイルス
ソフトでのチェッ
クの実施および
文書化

アンチウイルス
ソフトでのチェッ
クの実施および
文書化

文書の書式保
管方法の定義

40 結合
自社製品の第三者開発時の受入れ（バ
イナリ）にセキュリティチェックする。

第三者にプログラムを開発委託する場合、検収時にウイルス
チェックを実施する。
※対策項目にバイナリとあるので、ソースプログラムをチェッ
クしないとわからない脆弱性のチェックは実施できないはず。
ここではバイナリに不正ブログラムが仕込まれていないことを
確認することを主眼とした。

検収時にウイルスチェックを実施しないと、ウイルスや不正プログラムが混入すること
により、自社環境がウイルスに汚染されたり、ユーザーに不正プログラムを配布する
などの障害が発生する。

■安全なWebアプリケーションの作り方（SBクリエイティブ）
p448 マルウェア対策

■感染チェックツールのご紹介 (ACTIVE) オンラインスキャンによるクロスチェック
http://www.active.go.jp/security/flow/complete.html

情報漏洩
情報改竄
運用障害

不正プログラムによる情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

開発環境の必須
事項として定義
する。（ベン
ダー、製品の特
定、複数ベン
ダーの採用、外
注先での管理方
法など）

受け入れ時のア
ンチウイルスソフ
トでのテストの実
施および文書化

受け入れ時のア
ンチウイルスソフ
トでのテストの実
施および文書化

受け入れ時のア
ンチウイルスソフ
トでのテストの実
施および文書化

アンチウイルス
ソフトでのテスト
の実施および文
書化

文書の書式保
管方法の定義

41 結合 ネットワークに起因する脆弱性

ネットワークプロトコル、ネットワーク設定に起因する脆弱性を
排除する。（以下は対策例）
※ネットワーク機器のOS、ファームウェアのバージョンおよび
脆弱性を管理する。
※通信に不必要なポートはすべて遮断する。
※SSL、TLS1.0/1.1の利用を中止し、TLS1.2のみとする。
※リフレクション攻撃の原因となるDNSオープンリゾルバー、
NTPD Monlistなど、外部（Untrust)からの問い合わせに応答し
ないように設定する。
※ルーター、ファイアーウォールのOS、ファームウェアのバー
ジョンを管理し、脆弱性対策を施す。特に、危殆化している暗
号スイートの設定を禁止する。
※サポートの終了したブラウザ、OSはいかなる理由でも使用
を許可しない。
※ネットワーク機器のインターネット側のインターフェースに
uRPF (unicast reverse path forwarding)を設定する。RFC2827
(BCP 38)。

脆弱性攻撃の一例としてSSL3.0の脆弱性 POODLEについて攻撃方法を示す。この
攻撃への対策を講じないとHTTPSでの暗号化されたcookieや機密情報を解読するこ
とができる。これにより、ユーザーのセッションの乗っ取りや情報漏洩を招くこととな
る。

■マイクロソフト セキュリティアドバイザリ SSL 3.0 の脆弱性により、情報漏えいが起
こる
https://technet.microsoft.com/ja-jp/library/security/3009008.aspx

■redhat httpd における POODLE SSLv3.0 脆弱性問題の解決方法
https://access.redhat.com/ja/solutions/1232613

■JVNDB-2013-005768 NTP の ntpd の ntp_request.c 内の monlist 機能における
サービス運用妨害 (DoS) の脆弱性
http://jvndb.jvn.jp/ja/contents/2013/JVNDB-2013-005768.html

■JPNIC オープンリゾルバ(Open Resolver)に対する注意喚起
https://www.nic.ad.jp/ja/dns/openresolver/

情報漏洩
情報改竄
運用障害

脆弱性攻撃による権限昇格
データ改竄、誘導

情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止
非機能要件（運
用保守）として要
求する

非機能要件（運
用保守）として要
求する

危殆化している
暗号、暗号ス
イートの排除設
計の実施および
文書化

ネットワーク機
器、OSのネット
ワークに起因す
る脆弱性管理、
結合テストの実
施および文書化

ネットワーク機
器、OSのネット
ワークに起因す
る脆弱性管理、
運用テストの実
施および文書化

ネットワーク機
器、OSのネット
ワークに起因す
る脆弱性管理お
よび文書化

文書の書式保
管方法の定義

42 結合
NTPを使いシステムの時刻を維持、同期
する。

Network構成に応じて、NTPを適切に設定する。
外部参照時刻サーバーは、RFC-4330に基づきホスト名(例
ntp.nict.jp など）を指定する。
外部参照時刻サーバーの過負荷とならないよう、ポーリング
間隔は指定するホストが推奨する値以下とする。
時刻差が開きすぎていないか、適宜、監査する。

サーバー、クライアント間の時刻が同期していないと、Kerberos認証エラーを招く。ま
た、ログの時刻の信憑性が確保できず、攻撃や障害発生の原因究明が困難となり、
対処の遅れや障害の拡大を招くこととなる。

■国立研究開発法人情報通信研究機構 日本標準時G
http://www2.nict.go.jp/aeri/sts/tsp/PubNtp/

■インターネットマルチフィード 時刻情報提供サービス for Public
http://www.jst.mfeed.ad.jp/service/02.html

情報漏洩
情報改竄
運用障害

原因解明の遅延

中間者攻撃による権限昇格 情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止
非機能要件（運
用保守）として要
求する

非機能要件（運
用保守）として要
求する

受入時の実装の
テスト実施と文
書化

受入時の実装の
テスト実施と文
書化

システム時刻同
期の調査および
調整と文書化。

文書の書式保
管方法の定義

43 結合
OS、ミドルウェアのシステムロケールを
変更しテストを行う。

OS、ミドルウェアのシステムロケールを変更し、また、異なる
コード体系のデータを入力するなどし、システムの不具合が
発生しないか確認し、必要に応じて対策を施す。状況に応じ
て、運用条件、保守などの文書に反映する。

特定のカルチャやロケールに依存した実装を行っている場合、利用者がカルチャやロ
ケールを変更した際や、異なるコード体系のデータが入力された場合、不正な処理分
岐や不正な表示、データ破損、ログの障害、システムやサービスの停止を招く恐れが
ある。

■難読化していないAndroidアプリケーションは脆弱性か （徳丸浩の日記）
http://blog.tokumaru.org/2012/02/is-obfuscation-of-android-application.html

■ロケールの影響を受ける動作（Oracle）
https://docs.oracle.com/cd/E26924_01/html/E27144/glmde.html

■言語パックとは（Microsoft）
https://technet.microsoft.com/ja-jp/library/cc766472(v=ws.10).aspx

運用障害 設定変更によるサービス停止 — ソフトウェアの不正な動作 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

アプリケーション
が制御できない
OS、ミドルウェア
のカルチャロ
ケールの意図し
ない変更対応、
意図しないコー
ド体系の入力に
ついて、方式設
計の厳守事項と
して定義する。
単体、結合、適
格性確認テスト
の必須事項とし
て定義する

意図しない変更
対応を定義す
る。想定されるリ
スク、保守運用
条件に基づき、
制約事項を文書
化する

カルチャ、ロケー
ルの変更、想定
と異なるコード体
系のデータ入力
をテストし、文書
化する

カルチャ、ロケー
ルの変更、想定
と異なるコード体
系のデータ入力
をテストし、文書
化する

カルチャ、ロケー
ルの変更、想定
と異なるコード体
系のデータ入力
をテストし、文書
化する

構築保守運用
条件として制約
事項を文書化す
る
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44 結合
サーバー、クライアントのセキュリティポ
リシーを変更しテストを実施する。

サーバー、クライアントの暗号方式やプロトコル、通信ポート、
IPアドレス、プロキシ（Proxy）、認証方式、グループポリシー
（Active Directory）などを変更し、必要に応じてソフトウェアコ
ンポーネントのダウングレードアップグレードを行い、システ
ムの不具合が発生しないか確認し、必要に応じて対策を施
す。状況に応じて、運用条件、保守などの文書に反映する。

想定外のセキュリティポリシーのテストを実施しないと、プロトコルや暗号のネゴシ
エーションにおいて、意図しない強度の低いプロトコル暗号での接続や、想定してい
ない経路での通信、セキュリティが担保されない認証などが発生し、システムの改竄
や情報漏洩を招く。

■Windows, Inernet Explorerセキュリティのいま（Microsoft）
http://www.jnsa.org/seminar/pki-day/2015/data/2-2_muraki.pdf

■TLS/SSL の設定（Microsoft）
https://msdn.microsoft.com/ja-jp/library/dn786418(v=ws.11).aspx

■SSL 3.0 の脆弱性により、情報漏えいが起こる
https://technet.microsoft.com/ja-jp/library/security/3009008.aspx

情報漏洩
情報改竄
運用障害

情報窃取による権限昇格 情報の漏洩
情報の改竄消去

ソフトウェアの不正な動作
ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

暗号スイート、通
信ポート、プロキ
シ（Proxy）、認証
方式、ポリシー
の意図しない変
更や接続に対し
て、方式設計の
厳守事項として
定義する。単
体、結合、適格
性確認テストの
必須事項として
定義する

意図しないセ
キュリティポリ
シー変更や接続
の対応を定義す
る。想定されるリ
スク、保守運用
条件に基づき、
制約事項を文書
化する

意図しない変更
や接続の対応
（強制切断、再
ネゴシエーション
など）を実装する

セキュリティポリ
シーの変更を行
い接続や認証の
テストをし、文書
化する

セキュリティポリ
シーの変更を行
い接続や認証の
テストをし、文書
化する。必要に
応じて、ソフト
ウェアコンポー
ネントのアップグ
レード、ダウング
レードを行い異
なるバージョン
のコンポーネント
間でのテストを
し、文書化する

セキュリティポリ
シーの変更を行
い接続や認証の
テストをし、文書
化する。必要に
応じて、ソフト
ウェアコンポー
ネントのアップグ
レード、ダウング
レードを行い異
なるバージョン
のコンポーネント
間でのテストを
し、文書化する

構築保守運用
条件として制約
事項、危殆化の
おそれや情報漏
洩につながる設
定、操作などを
文書化する

45 結合後
自社製品のインストーラーに署名を付与
する。

アプリケーションを配布するときには、インストーラーが改竄さ
れていないことを保証することにより、インストーラーにデジタ
ル署名を付与する。

インストーラーにデジタル署名を付与しないと、改竄されたインストーラーによって不
正プログラムがユーザーPCにインストールされ、情報漏洩などの障害が発生する。

■暗号技術入門 第3版（SBクリエイティブ）
p241 デジタル署名の利用例

■EVプログラム署名の必要性 (サイバートラスト)
https://www.cybertrust.ne.jp/digicert-ev-code-signing/about-codesigning.html

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

不正プログラムによる情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

適格性確認テス
ト合格後の必須
事項として定義
する

合格後、署名の
付与および文書
化

署名の確認およ
び文書化

署名用証明書の
運用（署名方
法、証明書保
管、管理方法の
定義）、文書の
書式保管方法
の定義

46
適格性確認

テスト後

自社製品のSHA1、SHA2ハッシュ値の取
得。
十分な安全性をもつハッシュ方式による
確認する。

アプリケーションを配布するときには、正当なプログラムであ
ることを証明するために、配布パッケージのSHA1ハッシュ値
もしくはSHA2ハッシュ値を取得して公開する。

ダウンロード可能なプログラムを公開する場合、SHA1ハッシュ値もしくはSHA2ハッ
シュ値をあわせて公開しておかないと、悪意のある第三者が内容を不正に書き換え
たパッケージを、オリジナルを装って配布することを防ぐことができず、よって不正プ
ログラムの流通に加担させられてしまう。

■Availability and description of the File Checksum Integrity Verifier utility（MS)
https://support.microsoft.com/en-us/kb/841290

■CRYPTREC の暗号アルゴリズム仕様書について
http://www.cryptrec.go.jp/report/c13_kentou_giji01_5.pdf

■FIPS PUB 180-4  Secure Hash Standard  (SHS)
http://csrc.nist.gov/publications/fips/fips180-4/fips-180-4.pdf

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

不正プログラムによる情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

適格性確認テス
ト合格後の必須
事項として定義
する

合格後、SHA1
ハッシュもしくは
SH2ハッシュ値
の取得および文
書化

SHA1ハッシュも
しくはSH2ハッ
シュ値の取得、
比較および文書
化

文書の書式保
管方法の定義

47 運用保守
自社製品の脆弱性情報収集と修正プロ
グラム作成適用する。

アプリケーションやサービスの脆弱性について、定期的に情
報収集を行い、 最新の対策方針に従って対策準備する。

脆弱性についての情報を更新しておかないと、脆弱性が発覚したときに修正プログラ
ム配布などの対策をスムーズに実施できず、アプリケーションやサービスを危険な状
態のまま放置することになる。

■脆弱性対策情報データベース JVN iPedia http://jvndb.jvn.jp/

■MyJVN 脆弱性対策情報収集ツール http://jvndb.jvn.jp/apis/myjvn/sysad.html

■MyJVN API とは http://jvndb.jvn.jp/apis/index.html

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

脆弱性攻撃による情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（セ
キュリティポリ
シー）として要求
する

非機能要件（セ
キュリティポリ
シー）として要求
する

外部向けの脆弱
性窓口を開設
し、報告受領以
後の対応プロセ
スを文書化

JVNなどの脆弱
性コーディネー
ションスキーム
に参加する

48 運用保守

アプリケーションやサービスの不具合や
脆弱性に対し、妥当な時間内に対策でき
るよう、あらかじめ保守計画を策定し、緊
急時の対応についても手順を定めてお
く。

アプリケーションやサービスの不具合や脆弱性に対し、妥当
な時間内に対策を講じる。
そのため、あらかじめ保守計画を策定しておく。また、緊急時
の対応についても着手前に作業手順を明らかにし、作業手順
に沿って実施する。作業実施後は作業履歴を文書化する。

アプリケーションやサービスの保守計画をたてておかないと、不具合や脆弱性が放置
され、攻撃により運用障害や情報漏洩などの障害が発生する。

■IPA 「システムリファレンスマニュアル（ＳＲＭ）」の作成（経営目標実現のためのＩ
Ｔ課題解決へのヒント）保守運用編
http://www.ipa.go.jp/about/jigyoseika/04fy-pro/chosa/srm/srm4.pdf
https://www.ipa.go.jp/about/jigyoseika/05fy-pro/chosa/2005-srm2.pdf

■「別表_ソフトウェアのセキュリティ」参照

情報漏洩
情報改竄
運用障害

外部攻撃（不正プログラム配付、踏み台）

脆弱性攻撃による情報窃取
権限昇格

データ改竄、誘導
情報の漏洩 情報の改竄消去 ソフトウェア、サービスの停止

非機能要件（運
用保守）として要
求する

非機能要件（運
用保守）として要
求する

運用時の保守計
画を定義する
（定期保守、緊
急時の対応方法
など）

適格性確認テス
トの必須事項と
して定義する

受入時の実装の
テスト実施と文
書化

運用計画に沿っ
た作業の実施と
文書化
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